
 

 

Vigilamos la seguridad de su empresa 

CIBERSEGURIDAD 
 
 
 
 

Portfolio de Ciberseguridad 
 
 
 
 
 

 
 
 



 
 
 
 
 

Proporcionamos servicios de ciberseguridad gestionados como 
MSSP. 

 
Aplicamos modelos de ciberseguridad en capas y Zero-Trust 

para abordar la ciberseguridad desde una perspectiva 360. 



 
 

● CONSULTORIA 

● PLAN DIRECTOR DE SEGURIDAD 

● OFICINA TÉCNICA DE SEGURIDAD 

● BLUE TEAM 

● RED TEAM 

● CONCIENCIACION 

● COMPLIANCE 

● SOLUCIONES 

● SOC - MDR 

CIBERSEGURIDAD 
Servicios 360º de Ciberseguridad 



 
 
 

Conocimiento y Experiencia 

CONSULTORIA 
 
 
 
 
 
 
 
 
 
 

 
 

 



 
 

 
 

● Plan Director de Seguridad 

● Consultoría Estratégica 

● Consultoría Técnica 

● Consultoría Funcional 

● Implantación Modelo Zero Trust 
 
 
 
 
 
 
 
 

 

CONSULTORIA 
Experiencia y Know How 



 
 
 

Plan Director de Seguridad 

PDS 
 
 
 
 
 
 
 
 
 
 

 
 

 

 



 
 

● Análisis de Situación Actual 

● Análisis de Riesgos 

● Análisis de Nivel de Madurez 

● Propuesta y Priorización de: 

○ Acciones 

○ Proyectos 

○ Servicios 
 
 
 

 

PDS 
Plan Director de Seguridad 



 
 
 

Oficina Técnica de Seguridad 

OTSI 
 
 
 
 
 
 
 
 
 
 

 
 

 



 
 

 
 

● Gestión de Proyectos 

● Gestión de Servicios 

● Definición de Estrategia 

● Políticas y Procedimientos 

● Consultoría y Análisis 

● Etc. 
 
 
 
 
 
 
 

OTSI 
Oficina Técnica de Seguridad 



 
 
 

Ciberseguridad Gestionada - MSSP 

BLUE TEAM 
 
 
 
 
 
 
 
 
 
 
 
 

 



 
 

 
 

● CISO Virtual 

● Operaciones de Ciberseguridad 

● Gestión de Soluciones 

● Arquitecturas Zero Trust 

● Bastionado de Sistemas 

● Threat Hunting 

● Alerta Temprana - 0-day 

● Vigilancia Digital 

● Políticas, Procedimientos 

BLUE TEAM 
Ciberseguridad Defensiva 



 
 
 

Auditorías de Ciberseguridad 

RED TEAM 
 
 
 
 
 
 
 
 
 
 
 
 

 



 
 

 
 

● Vulnerabilidades 

● Pentesting 

● Red Team 

● Vigilancia Digital 

● Auditoría Cadena de Suministro 

● Ingeniería Social 

○ Phishing, Smishing, etc. 
 
 
 

 

RED TEAM 
Hacking Etico 



 
 
 

Personas 

CONCIENCIACIÓN 
 
 
 
 
 
 
 
 
 
 
 
 

 



CONCIENCIACION 
Usuarios 

 

● Formación 

○ Directivos 

○ Empleados 

● Ingeniería Social 

○ Phishing 

○ Smishing 

○ Etc. 
 
 
 

 



 
 
 

Normativa y Certificaciones 

COMPLIANCE 
 
 
 
 
 
 
 
 
 
 
 
 

 



 
 
 
 
 
 
 

 

● RGPD 

● SGSI 

● ISO 27001 

● Esquema Nacional de Seguridad 

● ISO 20000 
 
 
 
 
 
 
 
 

 

COMPLIANCE 
Cumplimiento Normativo 



 
 
 

Nos apoyamos en los líderes 

SOLUCIONES 
 
 
 
 
 
 
 
 
 
 
 
 

 



❖ Seguridad Perimetral 

➢ Firewall, VPN 

➢ Web: WAF 

➢ Red: NAC 

❖ Seguridad Endpoint 

➢ Servidores, Puestos de Trabajo 

➢ Smartphone/Tablet, 

➢ IoT, OT 

❖ Seguridad Cloud 

➢ CNAPP: Azure, GPC, AWS 

❖ Seguridad SaaS 

➢ Microsoft 365, Google Workspace 

➢ ERP, CRM, PMS, etc. 

 
 
 
 
 

❖ Identidad Digital 

➢ PAM / IAM / SSO / MFA 
 

❖ Acceso Remoto: 

➢ ZTNA / SASE / VPN 
 

❖ Data Protection: 

➢ DLP / IRM 

SOLUCIONES 
Herramientas 



 
SOLUCIONES 

Fabricantes 



 
 
 

Protección ante Ciberataques 

MDR - SOC 
 
 
 
 
 
 
 
 
 
 
 
 

 



 
 
 
 

 

Como MDR (Detección y respuesta gestionada), brindamos 

servicios completos gestionados de monitorización, detección y 

respuesta ante incidentes de ciberseguridad. 

 
 

Tenemos nuestro propio SOC (Security Operations Center) 



 
 

 
 

● SOC Propio 

● Principales Servicios 

● Servicios Accesorios 

● Otros Servicios 
 
 
 
 
 
 
 
 
 
 
 

 

SOC 
Security Operations Center 



Servicios Básicos 
 
 
 
 

Principales servicios ofrecidos por nuestro SOC 
 

● Monitorización: 

○ Gestión de Logs/Eventos de seguridad 

 
● Detección: 

○ Gestión de Alertas de seguridad 

 
● Respuesta: 

○ Respuesta ante Ciberataques 

■ Nivel Básico: Asesoramiento Técnico 

■ Nivel Avanzado: Respuesta activa (Contención, Aislamiento, etc.) 



Servicios de Valor Añadido 
 

Servicios adicionales que disponemos en nuestro SOC 
 

● Vulnerabilidades: 

○ Análisis y Gestión de Vulnerabilidades 

 
● Threat Hunting: 

○ Búsqueda proactiva de ciberamenazas 

 
● Threat Intelligence: 

○ Integración en el SIEM de fuentes de inteligencia de amenazas de terceros 

 
● Alerta Temprana: 

○ Gestión de Vulnerabilidades de día 0 (0-day) 

 
● Análisis Forense: 

○ Análisis, Origen, Impacto, Trazabilidad, etc. de Amenazas y/o 
Ciberataques 
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¿Por dónde empiezo? 



 
Evaluación de la situación actual

PDS 

Plan Director de Seguridad 

 

 

Es fundamental comprender nuestra posición actual y reconocer nuestras 

deficiencias. 

 

Podremos detallar nuestras necesidades normativas, funcionales y 
tecnológicas una vez que descubramos nuestras deficiencias. 

 
Nuestro enfoque 360 nos permite identificar todas nuestras necesidades en 

todos los ámbitos de aplicación. 



 
Actuaciones: 

PDS 

Plan Director de Seguridad 

 

Ya sabemos que necesitamos, ahora analicemos los riesgos y 

prioricemos en base a criterios objetivos. 

 
Definamos un listado de actuaciones y ordenémoslas, con una cronología clara y un 

horizonte bien definido. 

 
 Ya sabemos que necesitamos, analicemos los riesgos y prioricemos en 

función de los criterios objetivos. 



 

 

El resultado: 

PDS 

Plan Director de Seguridad 

 
 

El conjunto de acciones que la organización debe abordar a corto, medio y largo 

plazo para: 

 

- Optimizar los gastos en ciberseguridad. 

 

- Reducir riesgos. 

 

- Aumentar el nivel de madurez. 
 
 

 



 
 
 

Su Negocio Seguro 

Referencias 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 



 
 

 
 
 

 

 

“ Permítenos ayudarlo en el progreso 

tecnológico de su empresa de una manera 

simple, directa y efectiva. Queremos 

colaborar con su transformación digital. ” 

 

 
El Equipo de 

TICDATA 
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